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VALIDY TECHNOLOGY

Pourquoi a ’ere des menaces systémiques
(MYTHOS ANTHROPIC), VALIDY
TECHNOLOGY est indispensable a la

securisation du cyberespace et de I’IA

Vers une infrastructure souveraine de confiance pour la
stabilité du cyberespace

Garantir I’intégrité numérique tout en préservant la capacité d’action des Etats

- Contribution aux doctrines cyber contemporaines de 2026 notamment offensives des Etats-Unis, de la
France, et de ’Europe

- Complémentarité de VALIDY TECHNOLOGY avec CLAUDE MYTHOS d’ANTHROPIC dans le
cadre du projet GLASSWING
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M. Jean-Christophe CUENOD, Email : jcc@validy-net.com, Mobile : +33 671 62 86 15

Les conclusions présentées dans ce document sont volontairement distinguées selon plusieurs
perspectives d’analyse, technique, opérationnelle, stratégique, souveraine et prospective, afin de
refléter la nature multidimensionnelle des enjeux liés a Uintégrité d’exécution logicielle et a la
stabilité du cyberespace.
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Introduction

Le paradoxe stratégique de la cybersécurité moderne

Depuis deux décennies, les Etats ont progressivement reconnu que le cyberespace constitue un
théatre d’opérations stratégique comparable aux espaces terrestre, maritime, aérien et spatial.
Pourtant, contrairement a ces domaines historiques, le cyberespace présente une singularité
fondamentale : il repose presque entierement sur des infrastructures civiles et commerciales.

Les centrales et réseaux ¢électriques, les systemes militaires, les systemes industriels, les chaines
logistiques, les datacenters, les télécommunications et les plateformes numériques constituent
désormais 1’ossature réelle des puissances nationales. La sécurité nationale dépend donc
directement de logiciels dont I’intégrité ne peut aujourd’hui étre garantie durant leur exécution.
Cette fragilité crée un paradoxe majeur :

o les Etats doivent protéger leurs infrastructures critiques,

e mais ils doivent simultanément conserver leur capacité¢ d’action offensive dans le

cyberespace.

Une cybersécurit¢ parfaite supprimerait la capacit¢é d’intervention stratégique.
Une cybersécurité insuffisante expose les nations a la paralysie.

VALIDY TECHNOLOGY émerge précisément dans cet espace d’équilibre.

Elle ne vise pas a rendre le cyberespace impénétrable.
Elle vise a le rendre gouvernable.
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I- VALIDY TECHNOLOGY - La Runtime
™ ,

Root of Trust™™ : un changement

, 1 4 [d Ld [ d
d’equilibre mondial
Historiquement, la cybersécurité repose sur la prévention : audits de code, correctifs logiciels,
détection comportementale, antivirus, analyse heuristique ou intelligence artificielle appliquée
a la recherche de vulnérabilités (GLASSWING d’ANTHROPIC), authentification, chiffrement,
segmentation réseau, supervision apres incident, gestion des actions correctives et préventives,

amélioration continue des outils et méthodes.

VALIDY introduit un changement conceptuel : la confiance n’est plus établie avant I’exécution
du logiciel, mais maintenue dynamiquement pendant son fonctionnement.

Une Runtime Root of Trust™ signifie que :
o Dintégrité d’un logiciel est vérifiée en continu, en temps réel durant son exécution,
o toute tentative de modification est détectée a la milliseconde,

o le systéme peut réagir immédiatement.

Ce déplacement temporel, du contréle statique vers le contrdle dynamique, modifie
profondément I’économie mondiale de la cybersécurité.

Car la majorité des attaques avancées (APT) reposent sur une hypothese implicite : une fois
I’acces obtenu, 1’attaquant peut persister silencieusement.

VALIDY TECHNOLOGY supprime cette persistance invisible.
Dés lors, la cybersécurité cesse d’étre seulement une discipline technique pour devenir un sujet

diplomatique et stratégique. Celui qui controle la racine de confiance opérationnelle contrdle
indirectement la stabilité du cyberespace.

I1 - Pourquoi une sécurité absolue serait
stratégiquement inacceptable pour les Etats

Une objection apparait immédiatement : si une technologie protege parfaitement les systémes,
les Etats perdent leurs capacités offensives.

Cette inquiétude est légitime mais repose sur une confusion entre sécurité et souveraineté.

Les Etats n’ont jamais accepté I’existence d’infrastructures totalement hors de leur contrdle
souverain.

Dans le monde physique :

© Copyright mai 2026 - VALIDY NET Inc. et VALIDY S.A.S. - Gilles SGRO & Jean-Christophe CUENOD, Inventeurs de VALIDY TECHNOLOGY 5/49



09 mai 2026 - VALIDY TECHNOLOGY - The Runtime Root of Trust™ Auteur : Gilles SGRO -V9-7

e aucune serrure industrielle n’est congue sans clé maitresse,
e aucun avion militaire n’est livré sans dispositifs de neutralisation,
e aucun composant ¢lectronique stratégique n’est dépourvu de mécanismes de controle.

Les Etats gérent déja ces réalités dans les semi-conducteurs, les systémes dual-use et les export
controls.

VALIDY s’inscrit dans cette continuité.

III - I’analogie fondamentale : la serrure, la
clé et le passe

Un systéme protégé par VALIDY TECHNOLOGY peut étre comparé a un batiment
hautement sécurisé.

Le batiment possede la serrure
Le citoyen possede sa clé individuelle.
L’administrateur posséde une clé technique.

L’Etat possede un passe souverain, strictement encadre.

La sécurité ne consiste pas a supprimer toute entrée possible.
Elle consiste a controler qui peut entrer, quand, et sous quelle légitimité.

Ainsi, VALIDY TECHNOLOGY ne crée pas une forteresse inaccessible.
Il crée une infrastructure ou 1’acces devient institutionnellement gouverné.

IV - Conservation des capacités offensives
étatiques

VALIDY TECHNOLOGY permet explicitement la conservation des capacités d’action cyber
via plusieurs mécanismes compatibles avec les doctrines existantes.

1. Accés souverain controlé (Sovereign Access Layer)

Un Etat autorisé peut disposer d’un mécanisme d’acces exceptionnel activable :
e sous mandat juridique,
¢ dans un contexte de défense nationale,

e oudans le cadre d’opérations alliées.

Cet accés n’est pas une vulnérabilité cachée mais une fonction souveraine auditée.
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La différence est fondamentale :
une backdoor clandestine affaiblit tout le monde ;
un acces souverain gouverné renforce la stabilité.

2. Kill Switch stratégique

Le killswitch permet :

e neutralisation d’un systéme compromis,
e arrét coordonné d’une infrastructure détournée,
e interruption d’une attaque massive en cours.

Les Etats utilisent déja des équivalents dans :

o satellites,

e drones,

e ¢quipements télécom,

e composants industriels critiques.

VALIDY TECHNOLOGY transpose cette logique au logiciel exécuté.

3. Contrdle multi-Etats (modéle OTAN)

Dans un cadre allié, le contrdle peut nécessiter plusieurs signatures souveraines.

Aucun Etat seul ne peut agir.
Une coalition valide 1’action.

Auteur : Gilles SGRO -V9-7

Ce modele reproduit les mécanismes nucléaires de double clé adaptés au cyberespace.

Il introduit une dissuasion collective numérique.

4. Continuité avec les pratiques dual-use existantes

Les Etats maitrisent déja :

o certification des composants €lectroniques,

o contrdles export ITAR (International Traffic in Arms Regulations),

o chaines d’approvisionnement sécurisées,
o inspections de sécurité matérielle /locicielle.

VALIDY TECHNOLOGY ne crée pas un nouveau paradigme juridique ; il étend un corpus

déja opérationnel au logiciel vivant.
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V - Protection des infrastructures critiques
et systéemes SCADA

Les infrastructures vitales représentent aujourd’hui la surface d’attaque stratégique principale

e centrales et réseaux ¢lectriques,

o distribution d’eau,

e transport ferroviaire, automobile, maritime
e production industrielle,

e systémes militaires,

e systémes bancaires,

e santé,

e télécommunications.

Les systémes SCADA ont été congus pour la disponibilité, non pour la cybersécurité.
VALIDY permet :
e protection de I’intégrité des automates,

e blocage des injections de commandes malveillantes,
e maintien de la continuité opérationnelle méme en environnement hostile.

V1 - Protection souveraine des Datacenters

Le datacenter est devenu 1I’équivalent contemporain du port stratégique ou de la base aérienne.
VALIDY TECHNOLOGY transforme le datacenter en environnement a intégrité garantie :
chaque machine protégée devient simultanément :

e un systéme sécurisg,
e un capteur d’intégrité global.

Ainsi, la sécurité ne dépend plus d’un périmetre réseau mais de 1’état interne réel de chaque
processus exécute.

Méme un attaquant administrateur ne peut modifier silencieusement un service critique.

© Copyright mai 2026 - VALIDY NET Inc. et VALIDY S.A.S. - Gilles SGRO & Jean-Christophe CUENOD, Inventeurs de VALIDY TECHNOLOGY 8/49



09 mai 2026 - VALIDY TECHNOLOGY - The Runtime Root of Trust™ Auteur : Gilles SGRO -V9-7

o o o [ 4
VII - Une surveillance mondiale distribuée :
\ 1 4 r

les systemes proteges comme sondes temps

r
reel
Lorsqu’un logiciel protégé par VALIDY TECHNOLOGY détecte une tentative de corruption,
I’événement peut étre anonymisé et remonté vers un Security Operations Center (SOC)
global.
A I’échelle mondiale, des millions de systémes protégés deviennent :
un réseau planétaire de détection cyber.
Chaque tentative d’attaque produit un signal.
Ces signaux, agrégés par intelligence artificielle, permettent :

e détection des préparations d’APT,

o identification précoce d’outils offensifs,

« corrélation transcontinentale des signaux faibles.

Une campagne offensive peut étre identifiée avant son déclenchement.

Le cyberespace devient alors observable en temps quasi réel.

VIII - Security Operation Center (SOC)
mondial assisté par intelligence artificielle

Le SOC VALIDY TECHNOLOGY agit comme un centre nerveux global.
L’TA y analyse :

¢ anomalies d’exécution,

o tentatives de coercition logicielle,

e patterns d’attaque émergents.

La détection passe d’un modele réactif a un modele prédictif.

Un Etat n’attend plus I’attaque : il observe sa gestation, et sa résolution.
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IX - Maintien de la capacité offensive dans
un cyberespace stabilise

Contrairement a une idée regue, une meilleure défense n’annule pas 1’offensive ; elle la
transforme.

Avec VALIDY TECHNOLOGY :

o les attaques indiscriminées deviennent inefficaces,
e seules restent possibles des opérations ciblées, autorisées et controlées.

Les Etats conservent donc :
e renseignement technique,
e opérations d’influence numérique,
o neutralisation ciblée,
e actions de contre-cyber.

La différence est que ces actions deviennent tragables et politiquement maitrisables.

Le cyberespace évolue d’un Far West numérique vers un espace régulé comparable au droit
maritime international.

Ld (4 r Ld (4
X - Impact diplomatique et géopolitique
Une Runtime Root of Trust mondiale modifie 1’équilibre international :
o elle réduit la cybercriminalité systémique,
o celle limite les escalades accidentelles,

e elle crée un langage technique commun entre alliés.

VALIDY TECHNOLOGY peut devenir un standard diplomatique, comparable aux
conventions aériennes, maritimes ou nucléaires.

La confiance ne repose plus sur des déclarations politiques mais sur des garanties techniques
vérifiables.
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Conclusion stratégique

Vers une stabilité stratégique du cyberespace
VALIDY TECHNOLOGY ne cherche pas a supprimer la puissance cyber des Etats.
Elle cherche a empécher que cette puissance échappe a tout controle.
En permettant simultanément :
e protection des infrastructures vitales,
e détection mondiale en temps réel,
e conservation des capacités offensives souveraines,
e gouvernance multi-Etats,

e continuité avec les cadres juridiques existants,

elle propose une évolution naturelle du cyberespace vers un environnement stable,
gouvernable et stratégiquement équilibré.

De la méme maniere que la dissuasion nucléaire n’a pas supprimé la guerre mais en a limité
certaines formes, une Runtime Root of Trust mondiale pourrait inaugurer une nouvelle ére :

celle d’un cyberespace ou la puissance existe toujours, mais ou le chaos cesse d’étre la norme.
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XI - La dissuasion cyber fondée sur
Pintégrité d’execution

L’histoire stratégique montre que la stabilité internationale n’apparait jamais par la
suppression totale des capacités offensives, mais par leur encadrement technique et politique.

La dissuasion nucléaire repose sur la certitude qu’une action hostile serait détectée et
entrainerait une réponse.

Les dissuasions aérienne, et maritime reposent sur la surveillance radar permanente, et sur la
tracabilité des mouvements..

Dans le cyberespace, cette condition n’existe pas encore : I’attaquant agit dans I’invisibilité.

VALIDY TECHNOLOGY introduit pour la premicre fois une propriété nouvelle :
I’impossibilité pratique de modifier silencieusement un logiciel durant son exécution.

Cette propriété transforme profondément la logique stratégique.
Une attaque devient détectable non aprés ses effets, mais au moment méme de sa tentative.

La dissuasion cyber cesse alors d’étre déclarative ; elle devient physique au sens informatique
du terme.

XII - VALIDY TECHNOLOGY comme
Runtime Root of Trust™

Le Runtime Root of Trust mentionné dans ce document n’est pas un concept abstrait.
Le Runtime Root of Trust est VALIDY TECHNOLOGY elle-méme.
Contrairement aux approches traditionnelles reposant sur :

e des hyperviseurs,

e des modules TPM externes,

e des agents logiciels lourds,
VALIDY TECHNOLOGY est enfouie directement au sein des processeurs.

Elle agit au niveau le plus fondamental de I’exécution.

Ainsi, la confiance ne dépend plus du systéme d’exploitation, ni de I’administrateur, ni du
réseau.

La confiance devient une propriété intrinséque du calcul.
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XIII - Principe technique : vérification par
XOR temps réel

L’une des caractéristiques majeures de VALIDY TECHNOLOGY réside dans sa sobriété
computationnelle.

La vérification d’intégrité repose sur un principe extrémement simple :

durant I’exécution, 1’état réel du programme est comparé en permanence a 1’état attendu tel
qu’il était défini lors de la compilation.

Cette comparaison s’effectue a I’aide d’une opération logique élémentaire :
le XOR (Exclusive OR).
Cette opération possede plusieurs propriétés décisives :

e colt computationnel quasi nul,

e exécution matérielle native,

e absence d’analyse complexe, ni de risque d’erreur : le programme est sans ambiguité,
soit inteégre, soit corrompu.

o latence quasi nulle (de I’ordre de la nanoseconde).

Contrairement aux solutions de cybersécurité classiques qui ajoutent une couche logicielle
lourde, VALIDY TECHNOLOGY ne surveille pas le comportement par interprétation ; elle
vérifie mathématiquement la conformité d’exécution. VALIDY TECHNOLOGY permet des
temps de réaction a une attaque largement inférieurs a la milliseconde.

La sécurité devient une opération logique élémentaire.

Conséquence stratégique : une cybersécurité a treés faible
consommation

Parce que VALIDY TECHNOLOGY repose sur une opération binaire minimale :

e la consommation CPU est marginale,
e I’impact énergétique est négligeable,
e aucune infrastructure lourde n’est nécessaire.

Cette propriété ouvre un domaine jusque-la inaccessible a la cybersécurité avancée : les

systémes contraints en ressources (aux niveaux : consommation, encombrement, poids,
formation).
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X1V - Protection des systémes embarqueés

La majorité des systémes critiques contemporains ne sont pas des serveurs mais des systémes
embarqués :

¢ véhicules automobiles, ferroviaires, maritimes,
e drones,

¢ robots industriels,

e robots humanoides,

o fusées, satellites, missiles,

e systémes bancaires,

e ¢quipements médicaux,

e capteurs industriels.

Ces systemes ne peuvent supporter des solutions de sécurité traditionnelles trop coliteuses en
ressources.

VALIDY TECHNOLOGY change cette équation.

Puisque la vérification repose sur une simple opération XOR intégrée au processeur, la
protection devient compatible avec :

o faible mémoire,
o faible puissance énergétique,

e calcul temps réel strict.

Un véhicule autonome peut ainsi vérifier en permanence que son logiciel de conduite n’a pas
été altéreé.

Un robot humanoide peut garantir que ses fonctions motrices ne sont pas manipulées.

XYV - Protection des drones et neutralisation
souveraine

Le cas des drones illustre parfaitement 1’équilibre entre sécurité et capacité offensive.

Un drone capturé ou compromis constitue aujourd’hui un risque stratégique majeur.
L’adversaire peut :

o analyser ses technologies,
e détourner son usage,

e retourner I’arme contre son propriétaire.

Avec VALIDY TECHNOLOGY intégrée :
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le drone reste fonctionnel uniquement tant que son intégrité d’exécution est conforme.
Un mécanisme souverain peut alors permettre :

o un Killswitch déclenché a distance,

e une neutralisation progressive,

e une reprise de contrdle autorisée,

e ou une désactivation irréversible.

Il ne s’agit pas d’une vulnérabilité, mais d’un mécanisme analogue aux dispositifs déja
présents dans de nombreux systémes militaires.

Ainsi, méme en cas de capture physique, I’actif technologique demeure sous souveraineté.

XVI - Conservation des capacités offensives
: continuité doctrinale

Les Etats sont déja familiers de ces mécanismes.
Dans les composants électroniques dual-use, il existe depuis longtemps :
o fonctions de désactivation,
e restrictions géographiques,
e controles d’usage,
e firmware contrdlé.
VALIDY TECHNOLOGY ne crée donc pas une rupture juridique.
Elle transpose au logiciel exécuté les pratiques déja admises pour le matériel stratégique.
Les Etats conservent leurs outils existants :
o cadre législatif,
e accords internationaux,
e mécanismes d’export control,

e coopération OTAN.

La technologie devient compatible avec I’écosysteme réglementaire actuel.
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XVII - Simplicite de mise en ceuvre : la
securité automatique

Un obstacle majeur a la cybersécurité moderne réside dans sa complexité.
Elle exige généralement des spécialistes hautement qualifiés.

VALIDY TECHNOLOGY adopte une philosophie inverse.

La sécurité devient automatique.

Lorsqu’un développeur compile son programme :

la protection VALIDY TECHNOLOGY est générée automatiquement.
Le programmeur n’a pas besoin d’étre expert en cybersécurité.

Il continue simplement son processus normal de développement.

La sécurité cesse d’étre une discipline spécialisée pour devenir une propriété native du
logiciel.

Cette simplicité constitue probablement I’un des facteurs d’adoption les plus stratégiques.

XVIII - Protection des infrastructures
d’intelligence artificielle

Les infrastructures d’IA deviennent des cibles prioritaires.
Deux phases sont particulierement critiques :

1. T’apprentissage (training),
2. l’inférence (exécution des modeles).

Une corruption durant I’apprentissage peut introduire des biais invisibles.
Une altération durant I’inférence peut manipuler les décisions.

VALIDY TECHNOLOGY permet de garantir que :
¢ le modéle exécuté est exactement celui validé,
o aucune modification clandestine n’est intervenue,

e les résultats ne sont pas manipulés par une intrusion.

Ainsi, les infrastructures [A deviennent auditables en temps réel.
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XIX - Datacenters protegés et réseau
mondial de détection

Lorsque VALIDY TECHNOLOGY protége massivement les systémes, chaque machine
devient simultanément un capteur d’intégrité.

Un datacenter protégé ne se contente plus d’héberger des services.
Il observe activement les tentatives d’attaque.

Chaque anomalie détectée a la milliseconde peut étre anonymisée et transmise vers un SOC
global.

A I’échelle planétaire, cela constitue un réseau distribué de détection sans équivalent
historique.

XX - SOC mondial basé sur P’intelligence
artificielle

Le SOC VALIDY TECHNOLOGY exploite ces signaux pour identifier :
e ¢émergence d’outils offensifs,
o campagnes APT en préparation,

e signatures comportementales inédites.

L’IA ne surveille plus uniquement des logs ; elle analyse des violations physiques d’intégrité
logicielle.

La préparation d’une attaque devient observable avant son déclenchement.

La défense devient anticipative.

XXI - Gouvernance multi-Etats et controle
partagé

Dans un environnement allié, certaines fonctions souveraines peuvent nécessiter plusieurs
validations.

Un mécanisme comparable a une double clé nucléaire peut étre appliqué :

aucun Etat seul ne déclenche une action critique.
Cette architecture permet :
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o maintien de la souveraineté nationale,
e interopérabilité des systemes,

o confiance entre alliés,

o limitation des abus,

o légitimité diplomatique accrue.

XXII - VALIDY et la stabilité du
cyberespace mondial

VALIDY TECHNOLOGY ne vise pas seulement & minimiser la conflictualité cyber.
Elle vise a empécher I’instabilité systémique.

En rendant les attaques invisibles pratiquement impossibles, elle déplace les opérations vers
des actions prévues assumées, ciblées et gouvernées.

Le cyberespace évolue alors vers un modele comparable au droit international maritime :
compétition permanente, mais encadrée par des régles communes.

Conclusion souveraineteé

Une nouvelle architecture de souveraineté numérique

VALIDY TECHNOLOGY propose une transformation profonde mais compatible avec les
réalités stratégiques existantes.

Elle permet simultanément :

e protection des infrastructures vitales,

e sécurisation des systémes embarqués,

e protection des IA,

o surveillance mondiale distribuée,

o simplicité de déploiement,

o faible consommation de ressources,

e maintien des capacités offensives souveraines,
e gouvernance alliée.

En intégrant la confiance directement dans le processeur et en automatisant la sécurité des la
conception et le développement, VALIDY transforme la cybersécurité d’un colit opérationnel
en une propriété fondamentale du calcul.

Le cyberespace cesse alors d’étre un environnement structurellement instable.

I1 devient un espace ou la puissance technologique, la souveraineté et la stabilité peuvent
enfin coexister.
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XXIII - Pourquoi VALIDY
TECHNOLOGY peut devenir I’équivalent
stratégique du GPS ou d’Internet

L’histoire technologique moderne montre que certaines innovations dépassent rapidement leur
fonction initiale pour devenir des infrastructures structurantes de I’ordre international.

Internet n’a pas €té congu comme un espace économique mondial, mais comme un réseau
résilient militaire.

Le GPS n’a pas été congu pour la navigation civile, mais pour la supériorité stratégique
américaine.

Les standards cryptographiques occidentaux n’ont pas seulement sécurisé les communications
: ils ont fagonné la confiance numérique mondiale.

Ces technologies partagent une caractéristique commune : elles ont créé une asymeétrie
structurelle durable en faveur des Etats qui en maitrisaient 1’architecture.

VALIDY TECHNOLOGY possede les propriétés nécessaires pour rejoindre cette catégorie.

1. Le probléme fondamental du cyberespace actuel

Le cyberespace contemporain repose sur une contradiction structurelle.
Toute économie numérique suppose la confiance.
Mais toute architecture informatique actuelle permet la modification invisible du logiciel en
cours d’exécution.
Autrement dit :
le monde numérique fonctionne sur une confiance qui n’existe pas physiquement.
Cette fragilité explique :
e la croissance exponentielle des cyberattaques,
e le colit économique massif de la cybersécurité,
o D’impossibilité d’attribution fiable,

o la difficulté d’établir une dissuasion crédible.

Les Etats dépensent des milliards pour détecter des conséquences plutdt que de prévenir la
cause.

VALIDY TECHNOLOGY agit précisément sur cette cause.
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2. Le changement de paradigme : sécuriser I’exécution
elle-méme

VALIDY TECHNOLOGY ne protege pas le réseau.
VALIDY TECHNOLOGY ne protége pas seulement les données.

VALIDY TECHNOLOGY protege I’acte de calcul.

En garantissant que le programme exécuté correspond exactement a celui qui a été prévu, elle
introduit une propriété jusqu’ici absente :

la fiabilité physique du logiciel.
Cette transformation est comparable au passage :

e de la navigation estimée a la navigation satellitaire,
e de la communication analogique a la communication numérique.

Elle change la nature méme du domaine.

3. Une infrastructure invisible mais universelle

Comme le GPS, VALIDY TECHNOLOGY n’a pas besoin d’étre visible pour devenir
indispensable.

Une fois enfouie dans les processeurs :
e chaque serveur,
e chaque véhicule,
e chaque robot,
e chaque systéme industriel,
e chaque infrastructure 1A
peut devenir intrinséquement vérifiable.

L’utilisateur final n’interagit pas avec VALIDY TECHNOLOGY.

Il bénéficie simplement d’un monde numérique devenu fiable.
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4. Runtime Root of Trust (VALIDY TECHNOLOGY) :
nouvelle couche fondamentale d’Internet

Internet repose aujourd’hui sur plusieurs couches fondamentales :

infrastructure physique,
protocoles réseau,
cryptographie,

cloud computing.

b e

VALIDY TECHNOLOGY introduit une nouvelle couche : 1a confiance d’exécution
universelle.

Cette couche devient potentiellement aussi fondamentale que TCP/IP.

FElle transforme Internet d’un réseau de machines vulnérables en un réseau d’exécutions
vérifiées.

5. Impact économique mondial
La cybersécurité actuelle représente un colt défensif permanent.
VALIDY TECHNOLOGY inverse la logique économique.
Au lieu de multiplier les solutions défensives : la sécurité devient native.
Les conséquences économiques sont majeures :

e réduction massive des cotlits SOC traditionnels,

e réduction de formations,

e réduction du nombre et des temps de mise a jour,

o simplification réglementaire,

e assurance cyber transformée,
o certification automatisée des logiciels.

La confiance devient mesurable.

6. Pourquoi cela devient un sujet diplomatique

Une technologie qui peut garantir I’intégrité¢ d’exécution mondiale devient immédiatement
une question géopolitique.

Car celui qui définit la racine de confiance d’exécution définit implicitement :

o les standards de sécurité,
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o les régles d’interopérabilité,
e les mécanismes d’acces souverain,
e les équilibres offensifs.
VALIDY TECHNOLOGY ne reléve donc plus uniquement de 1’ingénierie.

Elle reléve de la diplomatie technologique.

7. Compatibilité avec les doctrines occidentales

Contrairement a une vision utopique d’un cyberespace totalement pacifi¢, VALIDY
TECHNOLOGY respecte la réalité stratégique :

les Etats doivent conserver leur capacité d’action.
Grace aux mécanismes intégrables :
o killswitch souverains,
e acces controlés,
e gouvernance multi-clés,
e reprise de contréle OTAN,
VALIDY TECHNOLOGY s’inscrit dans les doctrines existantes de cyberdéfense active.

Elle ne supprime pas la puissance étatique ; elle la rend gouvernable.

8. Analogie : la serrure, la clé physique et le passe

Dans le monde physique, un Etat peut sécuriser un batiment tout en conservant un passe
maitre.

La serrure reste inviolable pour un intrus, mais accessible aux autorités 1égitimes.
VALIDY ECHNOLOGY reproduit ce modele dans le cyberespace :

e sécurité maximale contre 1’adversaire,
e acces souverain controlé pour 1’autorité légitime.

Les Etats maitrisent déja ce modele depuis des décennies dans les composants électroniques
dual-use.

VALIDY TECHNOLOGY ¢étend simplement cette logique au logiciel vivant.
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9. Réseau mondial de détection : naissance d’un radar
cyber

Lorsque des millions de systémes VALIDY TECHNOLOGY fonctionnent simultanément, ils
deviennent collectivement un systéme de détection global.

Chaque tentative de corruption d’exécution devient un signal.

Agrégés dans un SOC basé sur I’intelligence artificielle, ces signaux permettent :
e détection précoce d’APT,
o identification d’outils offensifs émergents,

e anticipation stratégique des attaques.

Le cyberespace acquiert alors son équivalent du radar aérien.

10. Une opportunité historique pour les démocraties
technologiques

Le XXIe siecle voit émerger une compétition entre modeles numériques.

Celui qui définit I’infrastructure de confiance mondiale influence durablement 1’ordre
international.

VALIDY TECHNOLOGY offre aux démocraties technologiques une opportunité rare :
établir une confiance vérifiable sans abandonner la souveraineté.

Ni autarcie numérique.
Ni vulnérabilité systémique.

Mais une architecture commune fondée sur la confiance controlée.
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Conclusion stratégique globale

VALIDY TECHNOLOGY ne doit pas étre comprise uniquement comme une innovation de
cybersécurité.

Elle constitue potentiellement :
Une nouvelle infrastructure stratégique globale.

Comme le GPS a structuré la navigation mondiale,
comme Internet a structuré 1’économie numérique,

VALIDY TECHNOLOGY peut structurer la confiance computationnelle du XXIe siecle.
Elle transforme :

e la cybersécurité en propriété physique,

o la dissuasion cyber en réalité technique,

o la souveraineté numérique en architecture opérationnelle.

Dans un monde ou la stabilité dépend désormais du logiciel, établir une racine de confiance
d’exécution universelle n’est plus seulement une innovation technique.

C’est un choix civilisationnel.
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XXIV - Pourquoi les Etats ont
objectivement intéréet a soutenir VALIDY
TECHNOLOGY plutot qu’a la freiner

1. Le paradoxe apparent : une technologie « trop siire »

Toute innovation de sécurité radicale provoque initialement une réaction de prudence
institutionnelle.

Lorsqu’une technologie semble capable de réduire fortement la vulnérabilité informatique
mondiale, une inquiétude naturelle apparait au sein des Etats : si les systémes deviennent trop
strs, les capacités d’action dans le cyberespace seront-elles réduites ?

Cette interrogation n’est ni nouvelle ni spécifique a VALIDY TECHNOLOGY.

Elle s’est déja manifestée :

lors de la généralisation du chiffrement fort dans les années 1990,
lors de la diffusion du HTTPS,

lors de I’introduction des enclaves sécurisées matérielles,

lors de la standardisation des architectures Zero Trust.

A chaque étape, la méme crainte a émergé : perdre la capacité d’intervention.
Et pourtant, I’histoire montre que les Etats ont finalement soutenu ces technologies lorsqu’ils

ont compris une réalité fondamentale : la stabilité stratégique procure plus de puissance
durable que la vulnérabilité généralisée.

2. L’instabilité actuelle du cyberespace nuit d’abord aux
Etats

Le cyberespace contemporain favorise paradoxalement les acteurs non étatiques :
e groupes criminels,
e acteurs hybrides, hackers,
e  proxy privés,
e organisations opportunistes.
Ces acteurs exploitent précisément 1’absence d’intégrité¢ d’exécution.
Les Etats, eux, dépendent massivement d’infrastructures numériques critiques :
e ¢énergies,

e transports,
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e santé,
o militaires (défensives, offensives),
o finance,

o IA stratégique.
Ainsi, I’asymétrie actuelle pénalise davantage les puissances structurées que leurs adversaires.

Une technologie capable de stabiliser I’exécution logicielle réduit donc principalement la
surface d’attaque contre les Etats eux-mémes.

3. VALIDY ne supprime pas la capacité offensive, elle la
professionnalise

L’idée selon laquelle une forte sécurité empécherait toute action offensive repose sur une
confusion entre deux types d’acces :

e [’acceés opportuniste non contrdlé,
e 1’accés souverain gouverné.

VALIDY TECHNOLOGY élimine le premier, mais permet le second.
Les mécanismes tels que :

o killswitch controlés,

e acceés conditionnels,

e activation multi-autorités,

o dispositifs de reprise de controle,

permettent aux Etats de conserver leurs capacités opérationnelles dans un cadre structuré.

La différence essentielle est la suivante : les attaques indiscriminées deviennent difficiles,
mais les opérations souveraines autorisées restent possibles.

Cette ¢évolution rapproche le cyberespace du modele militaire classique, ou la puissance
repose sur la maitrise et non sur le chaos.

4. Continuité avec les pratiques existantes des composants
dual-use

Les Etats gérent déja depuis des décennies des technologies sensibles intégrant des
mécanismes de controle :

e circuits sécurisés,

e systemes cryptographiques export-controlés,
e ¢équipements militaires avec fonctions de neutralisation,
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e composants ¢électroniques disposant de restrictions d’usage.
VALIDY TECHNOLOGY s’inscrit directement dans ce corpus.

Elle ne crée pas un nouveau probléme juridique ; elle étend un cadre déja maitrisé au logiciel
exécute.

Les institutions disposent donc déja :
e des mécanismes législatifs,
e des doctrines de controle,
o des accords internationaux,

e des pratiques industrielles.

Adopter VALIDY TECHNOLOGY revient a appliquer des régles connues a un nouveau
niveau technologique.

5. La supériorité stratégique vient de la standardisation,
pas de ’exclusivité

Une erreur fréquente consiste a penser qu’une technologie stratégique doit rester limitée pour
conserver un avantage.

L’expérience historique montre I’inverse.
Le GPS est devenu un avantage américain précis€ément parce qu’il est devenu universel.
Internet a renforcé 1’influence occidentale parce que ses standards se sont imposés
mondialement.
Une infrastructure de confiance adoptée globalement crée :

e dépendance technologique,

e interopérabilité normative,

o influence diplomatique durable.

VALIDY TECHNOLOGY posséde ce potentiel si elle devient une référence internationale.

6. Réduction du coiit stratégique de la cybersécurité

Aujourd’hui, les Etats consacrent des ressources considérables a :
e la remédiation apres intrusion,

e la surveillance permanente,
e lareconstruction et les controles d’infrastructures compromises.

© Copyright mai 2026 - VALIDY NET Inc. et VALIDY S.A.S. - Gilles SGRO & Jean-Christophe CUENOD, Inventeurs de VALIDY TECHNOLOGY 27/49



09 mai 2026 - VALIDY TECHNOLOGY - The Runtime Root of Trust™ Auteur : Gilles SGRO -V9-7

Une Runtime Root of Trust réduit structurellement ces cofits.
La cybersécurité cesse d’étre une guerre d’usure permanente.
Les ressources peuvent étre réallouées vers :

e innovation,

e renseignement stratégique,

o défense proactive.

Soutenir VALIDY TECHNOLOGY devient alors un choix rationnel d’efficacité budgétaire.

7. Un avantage décisif face aux menaces systémiques
futures

Les prochaines décennies verront I’expansion massive de systémes autonomes :
e drones,
e robots,
e véhicules intelligents,
e internet des objets,
o infrastructures pilotées par IA.

Sans garantie d’intégrité d’exécution, ces systémes représentent une surface d’attaque sans
précédent.

Un adversaire capable de modifier silencieusement ces systémes pourrait provoquer des effets
physiques majeurs.

VALIDY TECHNOLOGY permet d’éviter cette dérive avant qu’elle ne devienne irréversible.

Les Etats ont donc intérét a établir dés maintenant une racine de confiance globale.

8. Le SOC mondial comme outil de renseignement défensif
avance

Le réseau mondial de systémes protégés devient un capteur distribué.
Chaque tentative de corruption constitue un signal exploitable.
Agrégés par intelligence artificielle, ces signaux offrent une capacité nouvelle :

observer la préparation d’attaques APT avant leur déclenchement.

Ainsi, soutenir VALIDY TECHNOLOGY ne réduit pas le renseignement cyber ; il I’amplifie
considérablement.
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9. Préserver la souveraineté sans basculer dans I’autarcie
numérique

Face aux tensions géopolitiques, certains Etats envisagent une fragmentation d’Internet.
Cette approche conduit a une inefficacité¢ économique et technique.

VALIDY offre une alternative :

Une infrastructure commune mais souverainement gouvernable.

Chaque Etat conserve ses leviers tout en bénéficiant d’un espace numérique stable.

Conclusion : convergence objective des intéréts publics et
de VALIDY TECHNOLOGY

Du point de vue strictement étatique, soutenir VALIDY TECHNOLOGY n’est pas un acte
idéaliste.

C’est un calcul stratégique.

Parce que VALIDY TECHNOLOGY :

e protege prioritairement les infrastructures nationales,
e conserve les capacités offensives légitimes,

e s’integre aux cadres juridiques existants,

o renforce le renseignement cyber,

e réduit les cots structurels,

o stabilise le cyberespace global.

Freiner une telle technologie reviendrait a maintenir volontairement une instabilité qui
pénalise d’abord les Etats eux-mémes.

La véritable question stratégique n’est donc pas de savoir st VALIDY TECHNOLOGY doit
exister.

Elle est de savoir qui, (comment, et quand) participera a définir son cadre de
gouvernance.
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XXYV - Scénario prospectif 2035 : un
cyberespace stabilisé par une Runtime Root
of Trust mondiale

1. 2035 : la fin de I’ére de ’insécurité logicielle permanente

En 2035, le cyberespace n’a pas disparu. Les rivalités géopolitiques non plus.
Mais une transformation silencieuse s’est produite.

La majorité des systémes critiques mondiaux exécutent désormais leurs logiciels sous une
Runtime Root of Trust intégrée au processeur, dérivée des architectures VALIDY
TECHNOLOGY.

Cette évolution n’a pas résulté d’un traité unique ni d’une décision politique spectaculaire.
Elle s’est imposée progressivement, sous la pression combinée :

e des crises cyber majeures du début des années 2020,

o des exigences assurantielles,

o des régulations sur les infrastructures vitales,

o et de la nécessité économique de restaurer la confiance numérique.

Le logiciel n’est plus présumé fiable, il est désormais mathématiquement vérifié pendant
son exécution.

2. La transformation invisible des infrastructures critiques

Les centrales et réseaux ¢€lectriques, les systemes ferroviaires, les hopitaux, les satellites, les
systemes bancaires et les chaines industrielles continuent de fonctionner comme auparavant.

Pour I’utilisateur, rien n’a changé.

Mais en profondeur, chaque instruction exécutée est comparée en temps réel a son état attendu
lors de la conception, via un mécanisme matériel extrémement 1éger basé in fine sur des
opérations XOR.

Cette vérification permanente consomme peu de ressources informatiques et s’est révélée
compatible avec :

e les systémes embarqués anciens,
e les microcontroleurs industriels,
e [’internet des objets,

e les véhicules autonomes,

e les robots humanoides,

e les plateformes IA.
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Les attaques de type supply-chain, autrefois dominantes, deviennent rares car toute
modification logicielle est immédiatement détectée.

3. Les datacenters deviennent des centres de confiance
mondiale

Les datacenters de 2035 ne sont plus seulement des lieux de stockage et de calcul.
I1s sont devenus des nceuds de confiance computationnelle.
Chaque workload exécuté dans le cloud produit une preuve continue d’intégrité.
Les FEtats et entreprises savent désormais :

o quel code s’exécute,

o ouil s’exécute,

o ets’il aété altéré.

Les incidents majeurs liés a la compromission silencieuse des infrastructures cloud ont
pratiquement disparu.

La cybersécurité a cessé d’€tre une course infinie entre attaquants et défenseurs.

4. Le cyberespace acquiert son équivalent du radar aérien

L’effet le plus inattendu apparait lorsque des milliards de systémes VALIDY
TECHNOLOGY sont interconnectés.

Chaque tentative de corruption d’exécution devient un signal télémétrique.

Agrégés dans des SOC mondiaux assistés par intelligence artificielle, ces signaux forment une
cartographie dynamique des activités hostiles.

Les campagnes APT ne sont plus découvertes apres des mois.
Elles sont détectées lors de leur phase préparatoire.

Le cyberespace acquiert enfin une capacité d’alerte précoce comparable aux radars militaires
du XXe siecle.
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5. La dissuasion cyber devient crédible

Avant 2030, I’attribution des attaques restait incertaine.
Les opérations pouvaient étre niées.
Avec la généralisation de la Runtime Root of Trust :
e les anomalies d’exécution deviennent tragables,
e les signatures comportementales apparaissent plus tot,

e la corrélation mondiale permet une attribution probabiliste forte.

La dissuasion cyber devient progressivement comparable a la dissuasion conventionnelle : les
attaques majeures diminuent non par impossibilité technique, mais par calcul stratégique.

6. Conservation des capacités offensives étatiques

Contrairement aux craintes initiales, les Etats n’ont pas perdu leur capacité d’action.
IIs I’ont transformée.
Les systemes VALIDY TECHNOLOGY intégrent des mécanismes souverains gouvernés :
o killswitch activables sous conditions légales,
e accés multi-autorités,
o reprises de controle coordonnées entre alliés,
o neutralisation a distance d’équipements compromis.
Un drone capturé peut étre rendu inopérant.
Un robot détourné peut étre désactivé.
Un systéme militaire perdu peut étre neutralisé sans destruction physique.

Ces fonctions reposent sur des principes déja familiers dans 1’industrie électronique dual-use.

VALIDY TECHNOLOGY n’a fait qu’étendre cette logique au logiciel vivant.

7. OTAN et gouvernance multi-clé

En 2035, certaines infrastructures critiques internationales utilisent des modeles de
gouvernance partagée. Aucune entit¢ unique ne possede un contrdle absolu.

L’activation de fonctions sensibles nécessite plusieurs autorités :
o Etat opérateur,

o FEtat fabricant,
o alliance de sécurité.
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Ce modele, inspiré des systemes de lancement nucléaire a double clé, a permis d’instaurer une
confiance politique dans une technologie extrémement puissante. Les systémes sont sirs,
fiables et interopérables.

8. L’IA devient enfin controlable

Les infrastructures d’entrainement, et d’inférence [A représentent la principale surface
stratégique du milieu des années 2030.

Grace a VALIDY TECHNOLOGY :
o les modeles s’exécutent dans un environnement inteégre,
o les altérations invisibles deviennent détectables,

e les attaques par empoisonnement opérationnel diminuent fortement.

Les Etats peuvent certifier que leurs IA critiques fonctionnent conformément a leur
conception.

La confiance dans 1’autonomie algorithmique devient possible.

9. Réduction massive du cybercrime mondial

Le cybercrime ne disparait pas, mais change d’échelle.
Les attaques opportunistes deviennent inefficaces contre les systemes protégés.
Les criminels se déplacent vers des cibles non sécurisées, progressivement marginales.

L’économie numérique gagne une stabilité comparable a celle des infrastructures financiéres
modernes.
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10. Un nouvel équilibre géopolitique numérique

La généralisation d’une Runtime Root of Trust mondiale n’a pas supprimé la compétition
internationale.

Elle a modifié ses regles.

Les conflits cyber ne reposent plus sur I’exploitation massive de vulnérabilités systémiques,
mais sur des opérations ciblées, controlées et politiquement assumées.

Le cyberespace cesse d’étre un domaine chaotique pour devenir un espace stratégique régulé
par la technologie elle-méme.

Conclusion prospective

En 2035, I’adoption progressive de VALIDY TECHNOLOGY comme Runtime Root of Trust
mondiale n’a pas créé un monde parfaitement sécurisé.

Elle a créé quelque chose de plus réaliste et plus précieux :

Un cyberespace suffisamment stable pour soutenir une économie numérique globale, tout en
permettant aux Etats de conserver leurs capacités souveraines.

Comme le GPS a stabilisé la navigation mondiale,
comme Internet a structuré la communication planétaire,

VALIDY aura introduit une nouvelle constante civilisationnelle :

La confiance dans I’exécution computationnelle.

© Copyright mai 2026 - VALIDY NET Inc. et VALIDY S.A.S. - Gilles SGRO & Jean-Christophe CUENOD, Inventeurs de VALIDY TECHNOLOGY 34/49



09 mai 2026 - VALIDY TECHNOLOGY - The Runtime Root of Trust™ Auteur : Gilles SGRO -V9-7

XXVI - Recommandations politiques et

feuille de route d’adoption internationale
(2026-2035)

1. Enjeu stratégique : passer d’une innovation
technologique a une infrastructure de confiance

L’histoire montre qu’une technologie stratégique ne devient structurante qu’a partir du
moment ou elle cesse d’étre percue comme un produit industriel pour devenir une
infrastructure collective.

VALIDY TECHNOLOGY, en tant que Runtime Root of Trust enfouie au sein des
processeurs, posseéde les caractéristiques nécessaires pour franchir ce seuil. Toutefois, son
adoption mondiale ne dépendra pas uniquement de ses performances techniques. Elle reposera
sur la capacité des Etats & organiser une transition progressive, compatible avec leurs
impératifs de souveraineté, de sécurité nationale et de stabilité internationale.

Une telle évolution suppose une coopération étroite entre les sphéres publiques et privées,
civiles et militaires, impliquant des les premieres phases les concepteurs et fabricants de

processeurs ainsi que I’ensemble des acteurs clés du tissu industriel et numérique.

L’enjeu dépasse ainsi le cadre strictement technologique : il devient simultanément politique,
¢conomique et diplomatique

2. Principe directeur : sécurité maximale, souveraineté
préservée
Toute stratégie d’adoption doit reposer sur un principe simple :

La confiance technologique ne peut étre acceptée par les Etats que si elle ne réduit pas leur
capacité d’action souveraine.

VALIDY TECHNOLOGY doit ainsi étre présentée non comme un systéme verrouillé, mais
comme une architecture permettant :

e la protection systémique des infrastructures,
o la conservation des capacités offensives légitimes,

e la gouvernance nationale ou alliée des fonctions sensibles.

Ce positionnement est essentiel pour éviter les résistances institutionnelles naturelles face a
toute technologie percue comme limitant I’action étatique.
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3. Phase 1 (2026-2028) : adoption défensive ciblée

La premiére phase consiste a introduire VALIDY TECHNOLOGY la ou le consensus
politique est immédiat : la protection des infrastructures critiques.

Les Etats peuvent déployer la technologie dans :

e réseaux énergétiques,

o systémes SCADA industriels,
e infrastructures hospitaliéres,
o transport ferroviaire et aérien,
o satellites civils et militaires,

o datacenters souverains.

A ce stade, VALIDY TECHNOLOGY est présentée comme un mécanisme de fiabilisation de
I’exécution logicielle, simple a intégrer puisque sa mise en ceuvre est automatique lors du
développement du programme et ne nécessite pas d’expertise avancée en cybersécurité.

Cette simplicité constitue un facteur d’adoption déterminant.

Il est courant que les concepteurs et fabricants de processeurs enfouissent au sein de leurs
architectures matérielles des technologies avancées non activées, lors de leur mise sur le
marché. Cela leur permet de pouvoir répondre ultérieurement a des besoins publics, étatiques
ou industriels spécifiques. Dans un tel contexte, la protection des infrastructures critiques au
moyen de VALIDY TECHNOLOGY pourrait €tre considérablement accélérée.

4. Phase 2 (2028-2030) : standardisation industrielle et
cloud

Une fois validée sur les infrastructures vitales, 1’intégration s’étend naturellement :

¢ aux fournisseurs cloud,

e aux fabricants de processeurs,
e aux systemes embarqués,

e aux véhicules connectés,

e aux robots industriels.

Les datacenters deviennent alors les premiers espaces computationnels entiérement
vérifiables.

Les assurances cyber et les régulateurs commencent a exiger des garanties d’intégrité
d’exécution, accélérant 1’adoption sans contrainte réglementaire directe.
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5. Phase 3 (2030-2032) : réseau mondial de détection cyber

A mesure que le nombre de systémes protégés augmente, une capacité nouvelle apparait.

Les équipements protégés avec VALIDY TECHNOLOGY deviennent collectivement des
sondes de détection en temps réel.

Chaque tentative de corruption d’un logiciel génére un signal exploitable par un SOC mondial
basé sur I’intelligence artificielle.

Cette architecture permet :
o la détection de ’ordre de la milliseconde d’activités anormales,
e I’identification précoce de campagnes APT,

e I’analyse comportementale globale des menaces.

Les Etats ne se contentent plus de réagir aux attaques ; ils observent leur préparation.

6. Phase 4 (2032-2035) : gouvernance internationale et
interopérabilité souveraine

La maturité technologique conduit a la mise en place de cadres de gouvernance partagés.
Des modeles multi-clés apparaissent :

e contrdle national primaire,

o validation alliée secondaire,

o mécanismes OTAN, ou coalitions pour infrastructures critiques transnationales.

Ce modele évite deux risques opposés :

e une centralisation excessive,
e une fragmentation du cyberespace.

La souveraineté devient interopérable plutot qu’isolée.

7. Conservation explicite des capacités offensives

Pour garantir I’acceptation stratégique, les Etats doivent conserver des moyens d’action
compatibles avec leurs doctrines.

VALIDY TECHNOLOGY permet I’intégration contrdlée de fonctions telles que :

e neutralisation a distance d’équipements capturés,
e reprise de controle d’un systéme compromis,
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e désactivation conditionnelle d’un drone ou robot passé en mains adverses,
e acces souverain juridiquement encadré.

Ces mécanismes ne constituent pas une innovation doctrinale radicale. Ils prolongent les
pratiques existantes dans la sécurité¢ des composants €lectroniques dual-use.

L’analogie la plus simple reste celle d’une clé physique et d’un passe maitre : la serrure
demeure inviolable pour un intrus tout en restant accessible a I’autorité légitime.

8. Application stratégique aux systémes autonomes et a
I’TA

Les systémes autonomes représentent le principal enjeu de sécurité de la décennie a venir.

Grace a son faible colit computationnel, la vérification reposant essentiellement sur des
comparaisons XOR en temps réel, VALIDY TECHNOLOGY peut protéger :

e drones militaires et civils,

¢ véhicules autonomes,

e robots humanoides,

o infrastructures d’apprentissage IA,
o plateformes d’inférence IA.

Un drone capturé peut €tre neutralis€ immédiatement par activation d’'un mécanisme
souverain intégré. Cette capacité réduit considérablement le risque de prolifération
technologique hostile.

9. Avantage diplomatique pour les Etats initiateurs

Les Etats participant précocement a la gouvernance de VALIDY TECHNOLOGY bénéficient
d’un avantage comparable a celui obtenu historiquement par les architectes des standards
Internet ou GPS.

IIs influencent :
e les normes techniques,
o les mécanismes d’acces,
o les regles d’interopérabilité,

e les cadres juridiques internationaux.

La technologie devient alors un vecteur d’influence durable plutoét qu’un simple produit
industriel.
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10. Recommandations opérationnelles

Pour maximiser les bénéfices stratégiques, il est recommandé :

d’initier des programmes pilotes sur infrastructures critiques nationales ;
d’associer des I’origine les autorités civiles, militaires et industrielles ;

d’intégrer des mécanismes souverains explicitement gouvernés ;

de favoriser une standardisation ouverte entre alliés démocratiques ;

de développer un SOC international exploitant les signaux d’intégrité ;

d’inscrire la Runtime Root of Trust dans les politiques IA et autonomie robotique.

S e

Conclusion générale - vers la stabilisation durable du
cyberespace mondial.

La cybersécurité du XXe siecle consistait a protéger les systémes apres leur compromission.

La cybersécurité du XXle siecle consiste a rendre la compromission elle-méme détectable
instantanément.

VALIDY TECHNOLOGY, en tant que Runtime Root of Trust intégrée au cceur du
processeur et activée automatiquement lors de la compilation logicielle, propose une

évolution structurelle du cyberespace :

Un environnement ou la confiance ne repose plus sur des hypotheses, mais sur la vérification
permanente de I’exécution.

Dans un monde dépendant du logiciel pour son fonctionnement économique, militaire et
sociétal, cette évolution dépasse le cadre technique.

Elle constitue une étape vers la stabilisation durable du cyberespace mondial.
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XXVII - L’indispensable complémentarité
de VALIDY TECHNOLOGY avec
CLAUDE MYTHOS d’ANTHROPIC dans
le cadre du projet GLASSWING

Ce projet est constitu¢ d’un consortium réunissant des acteurs majeurs du cloud, de la
cybersécurité, du logiciel et de la finance (partenaires de lancement du projet).

cloud & infrastructures (AWS, Microsoft, Google)
constructeurs & hardware (Apple, NVIDIA, Broadcom)
cybersécurité (CrowdStrike, Palo Alto Networks, Cisco)
finance critique (JPMorgan Chase)

open source (Linux Foundation)

L’idée est de sécuriser ’essentiel de ’infrastructure numérique mondiale avant que des
capacités équivalentes ne soient exploitées offensivement.

De la cybersécurité probabiliste a la cybersécurité déterministe

Depuis plus de trente ans, la cybersécurité mondiale repose essentiellement sur une approche
probabiliste du risque. Les systémes de protection cherchent a réduire la probabilité de
compromission par ’accumulation de mécanismes défensifs : audits de code, correctifs
logiciels, détection comportementale, antivirus, analyse heuristique ou intelligence artificielle
appliquée a la recherche de vulnérabilités.

Les initiatives récentes (avril 2026) d’analyse automatisée du code par IA, telles que le projet
CLAUDE MYTHOS développé par ANTHROPIC, représentent I’aboutissement de cette
logique. Elles permettent d’identifier plus rapidement des failles potentielles, y compris des
vulnérabilités inconnues (zero-day), et améliorent significativement la qualité logicielle
globale.

Cependant, cette approche demeure intrinséquement probabiliste : elle réduit le risque sans
pouvoir I’annuler. Aucun systeme d’analyse, humain ou algorithmique, ne peut démontrer
I’absence absolue de vulnérabilité dans un logiciel complexe. De plus, méme un programme
parfaitement audité peut étre altéré apres son déploiement par une compromission de la chaine
d’exécution.

Pourquoi la diffusion mondiale par ANTHROPIC de la nouvelle version d’IA CLAUDE
MYTHOS serait-elle si dangereuse aujourd’hui ?

Un modele d’IA aussi puissant que CLAUDE MYTHOS, s’il tombait entre de mauvaises
mains, donnerait des capacités offensives a des Etats, a des groupes criminels ou a des hackers

malveillants, bien supérieures aux capacités de défense actuelles.

Et nous savons que la plupart des services essentiels sont numérisés. Donc, la diffusion de
CLAUDE MYTHOS démocratiserait le piratage a une échelle jamais vue, et donnerait
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I’équivalent d’une arme nucléaire aux cyber-attaquants, alors que les cyber-défenseurs
devraient se contenter de moyens trés insuffisants, voire dérisoires.

Et si ANTHROPIC est parvenue a réaliser une [A aussi puissante avec de telles capacités
Cyber, d’autres sociétés et nations y parviendront sans aucun doute trés prochainement.
et elles ne seront pas qu’occidentales...

C’est pourquoi la complémentarité de VALIDY TECHNOLOGY devient aussi
nécessaire qu’indispensable au consortium du projet GLASSWING

VALIDY TECHNOLOGY introduit un changement de paradigme en déplacant le point de
confiance du logiciel vers son exécution matérielle. En tant que Runtime Root of Trust
intégrée au sein du microprocesseur, la technologie ne cherche pas a anticiper les attaques
mais a empécher physiquement qu’une modification non autorisée du comportement logiciel
puisse produire un effet réel.

La vérification permanente de I’intégrité d’exécution, réalisée en temps réel par des
opérations €lémentaires a trés faible colit computationnel, transforme la sécurité informatique
: la question n’est plus seulement « une attaque est-elle probable ? », mais « une attaque peut-
elle encore produire un résultat ? ».

Cette transition marque le passage :

e d’une cybersécurité¢ fondée sur la détection des menaces,
e vers une cybersécurité fondée sur la non-altérabilité de I’exécution.

Dans ce mode¢le, I’analyse prédictive du code et la garantie matérielle d’exécution deviennent
complémentaires. L’intelligence artificielle réduit I’introduction des vulnérabilités ; la
Runtime Root of Trust empéche leur exploitation opérationnelle.

Pour les Etats, cette évolution dépasse la dimension technique. Elle ouvre la voie a une
stabilisation du cyberespace comparable a celle apportée historiquement par certaines
infrastructures critiques physiques : un environnement ou la capacité d’attaque subsiste, mais
ou la compromission massive et invisible des systemes devient structurellement plus difficile.

Ainsi émerge progressivement une cybersécurité déterministe, dans laquelle la confiance ne
repose plus uniquement sur I’analyse ou la surveillance, mais sur les propriétés intrinseques
de I’exécution informatique elle-méme.

CLAUDE MYTHOS d’ANTHROPIC et VALIDY
TECHNOLOGY : vers une architecture cyber en deux
couches (IA et Runtime Root of Trust)

Cette dynamique traduit la prise de conscience collective d’un fait désormais établi : I’analyse
humaine du code ne suffit plus face a la complexité et a I’ampleur des systémes numériques
modernes. CLAUDE MYTHOS d’ANTHROPIC propose une réponse adaptée a cette échelle
en automatisant la détection de vulnérabilités, y compris les plus avancées, et en réduisant
significativement la probabilité d’introduction de failles exploitables.
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Cependant, cette premiere couche, aussi essentielle soit-elle, ne résout pas une limite
structurelle du cyberespace : I’'impossibilité de garantir qu’un logiciel restera intégre apres son
analyse, son déploiement et durant toute son exécution. L’histoire des attaques sophistiquées,
notamment celles visant les chaines d’approvisionnement ou les environnements d’exécution,
démontre que la compromission peut intervenir a tout moment du cycle de vie numérique.

C’est précisément a ce niveau qu’intervient VALIDY TECHNOLOGY.

En tant que Runtime Root of Trust enfouie au coeur des microprocesseurs, VALIDY
TECHNOLOGY constitue une seconde couche de sécurité, non plus fondée sur I’analyse ou
la détection, mais sur la garantie d’intégrité de 1’exécution elle-méme. Elle assure, en temps
réel, que le comportement du logiciel correspond strictement a celui validé lors de sa
compilation, rendant toute altération opérationnelle immédiatement détectable et
neutralisable.

La combinaison de ces deux approches fait émerger une architecture cohérente et complete :

e une premiére couche, cognitive et prédictive, reposant sur I’intelligence artificielle,
visant a identifier et réduire les vulnérabilités en amont ;

e une seconde couche, matérielle et déterministe, garantissant que ces vulnérabilités
ne peuvent produire d’effet lors de I’exécution, méme si elles subsistent ou sont
introduites ultérieurement.

Cette architecture en deux couches marque un changement de paradigme. Elle ne cherche plus
uniquement a réduire le risque, mais a en contrdler les conséquences de maniéere structurelle.

Pour les Etats, cette complémentarité présente un intérét stratégique majeur. Elle permet
d’envisager une cybersécurité a la fois proactive et résiliente, capable de s’adapter a des
environnements hautement hostiles tout en conservant une maitrise souveraine des
infrastructures critiques. Elle ouvre également la voie a une standardisation progressive d’une
chaine de confiance couvrant I’ensemble du cycle logiciel, depuis sa conception jusqu’a son
exécution effective.

Dans cette perspective, VALIDY TECHNOLOGY n’apparait pas comme une technologie
concurrente des initiatives telles que CLAUDE MYTHOS d’ANTHROPIC, mais comme leur
prolongement naturel en synergie au niveau le plus fondamental de I’informatique. Ensemble,
elles esquissent les contours d’une infrastructure de cybersécurité de nouvelle génération,
adaptée aux défis contemporains et aux €quilibres stratégiques du cyberespace

Vers une doctrine cyber occidentale implicite

L’émergence simultanée de capacités d’analyse massive du code par intelligence artificielle, a
travers des initiatives telles que le projet GLASSWING, ainsi que le développement de
technologies de garantie d’intégrité d’exécution comme VALIDY TECHNOLOGY, ne
relévent pas d’évolutions isolées. Elles traduisent I’émergence progressive d’une doctrine
cyber implicite au sein des puissances technologiques occidentales.

Cette doctrine, encore non formalisée, repose sur une articulation cohérente entre deux

principes complémentaires. D’une part, I’usage de I’intelligence artificielle pour anticiper,
détecter et réduire les vulnérabilités a grande échelle. D’autre part, 1’établissement d’une
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confiance d’exécution ancrée dans le matériel, garantissant que les systémes numériques se
comportent conformément a ce qui a été validé, indépendamment des conditions
d’exploitation.

Ce double mouvement répond a une nécessité stratégique : face a I’industrialisation des
attaques, et a la complexité croissante des systémes, aucune approche unique ne permet
d’assurer la sécurité globale. La combinaison d’une cybersécurité prédictive et d’une
cybersécurité déterministe constitue ainsi une réponse systémique adaptée aux
environnements contemporains.

Au-dela de la dimension technique, cette convergence dessine les contours d’un cadre
commun entre Etats, industriels et opérateurs d’infrastructures critiques. Elle favorise
I’émergence de standards de fait, fondés non sur des accords formels, mais sur I’adoption
progressive de pratiques et d’architectures partagées.

Dans cette perspective, 1’association de technologies comme CLAUDE MYTHOS et
VALIDY TECHNOLOGY pourrait contribuer a structurer une infrastructure de confiance
transnationale, compatible avec les exigences de souveraineté tout en facilitant
I’interopérabilité entre alliés. Elle ouvre ainsi la voie a une stabilisation relative du
cyberespace, dans laquelle la maitrise des systémes numériques repose autant sur leur
conception que sur I’impossibilité technique de leur altération en cours d’exécution.

Sans constituer une doctrine officielle, cette dynamique s’apparente déja a une forme de

convergence stratégique, appelée a jouer un role structurant dans 1’équilibre numérique
international des prochaines décennies.

© Copyright mai 2026 - VALIDY NET Inc. et VALIDY S.A.S. - Gilles SGRO & Jean-Christophe CUENOD, Inventeurs de VALIDY TECHNOLOGY 43/49



09 mai 2026 - VALIDY TECHNOLOGY - The Runtime Root of Trust™ Auteur : Gilles SGRO -V9-7

XXVIII - Protection du savoir-faire,
impossibilité du reverse engineering d’un
programme protége par VALIDY
TECHNOLOGY, et tracabilité structurelle

L’un des effets les plus structurants de VALIDY TECHNOLOGY réside dans sa capacité a
rendre inaccessibles les instructions effectivement exécutées au sein de 1’environnement
sécurisé dans lequel elle opére. En s’appuyant sur une exécution au sein d’un coprocesseur de
sécurité intégré au microprocesseur, la technologie empéche, par construction, toute
observation directe ou indirecte des instructions en cours d’exécution.

Cette propriété n’est pas un mécanisme ajouté a posteriori, mais la conséquence directe de
I’architecture de VALIDY TECHNOLOGY. Les instructions, chiffrées lors de la compilation
dans un environnement maitrisé, ne sont déchiffrées qu’au moment de leur exécution, au sein
d’un espace matériel isolé. Elles ne sont jamais exposées sous une forme exploitable en
dehors de cet espace, y compris dans des environnements potentiellement compromis.

Dans ces conditions, les techniques classiques de rétro-ingénierie deviennent inopérantes.
L’analyse du code binaire ne permet plus d’accéder a la logique réelle du programme, et
I’observation de son comportement ne permet pas de reconstituer les instructions exécutées.
Le lien entre le code observable et le comportement interne du systeéme est structurellement
rompu.

Cette impossibilité de rétro-ingénierie a une conséquence majeure : le savoir-faire encapsulé
dans un logiciel, qu’il s’agisse d’algorithmes propriétaires, de modeles de simulation, de
logiques industrielles ou de systémes d’intelligence artificielle, devient intrinsequement
protégé. La ou, historiquement, tout logiciel pouvait étre analysé, compris et reproduit,
VALIDY TECHNOLOGY introduit une barriere technologique durable a
I’appropriation du savoir-faire.

Dans un contexte ou les capacités d’intelligence artificielle facilitent considérablement le
reverse engineering, en automatisant 1’analyse et la reconstruction de logiques complexes,
cette propriété revét une importance stratégique. VALIDY ne se contente pas de ralentir
I’analyse : elle la rend structurellement inopérante.

Toutefois, cette invisibilité du contenu ne signifie pas absence de signature. L’architecture
méme de VALIDY induit des caractéristiques d’exécution spécifiques, liées a son mode de
fonctionnement au sein du processeur. Ces caractéristiques, sans révéler la nature des
instructions exécutées, constituent une forme de tracabilité structurelle.

Ainsi, tout en rendant inaccessible le contenu des programmes protégés, VALIDY
TECHNOLOGY laisse subsister une empreinte technique identifiable. Cette dissociation
entre opacité du contenu et persistance d’une signature, constitue un élément fondamental.
Elle ouvre la possibilité de détecter la présence de la technologie, y compris lorsqu’elle aurait
¢été intégrée dans un systéme ou un processeur sans autorisation.
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VALIDY TECHNOLOGY protege donc non seulement 1’intégrité et le savoir-faire des
logiciels, mais introduit également les bases d’une capacité de reconnaissance de son propre
usage, y compris dans des contextes non maitrisés.

XXIX - Capacité de preuve, détection des
implémentations de VALIDY
TECHNOLOGY et valorisation juridique

Si VALIDY TECHNOLOGY rend impossible toute opération de rétro-ingénierie permettant
d’accéder au contenu des programmes protégés, elle introduit en paralléle une capacité
déterminante : celle de démontrer 1’existence de son utilisation, sans en révéler les
mécanismes internes.

Cette capacité repose sur I’identification de signatures d’exécution spécifiques a la
technologie. Grace a I’analyse de ces signatures, notamment a 1’aide de techniques avancées
d’intelligence artificielle, il devient possible de déterminer avec un haut niveau de confiance
qu’un programme, un systéme ou méme un processeur embarque ou utilise des mécanismes
conformes a VALIDY TECHNOLOGY.

Cette situation peut étre rapprochée d’un phénomene linguistique : un observateur peut étre
incapable de comprendre une langue, tout en étant capable de I’identifier. De la méme
manicre, VALIDY TECHNOLOGY empéche I’acces au contenu des instructions, tout en
permettant de reconnaitre la structure technologique sous-jacente.

Cette propriété prend une dimension particuliere dans le contexte des semi-conducteurs et des
architectures matérielles. Si des acteurs venaient a intégrer, reproduire ou adapter les
principes de VALIDY TECHNOLOGY au sein de processeurs ou de coprocesseurs de
sécurité sans autorisation, les caractéristiques d’exécution associées pourraient étre
identifi¢es. La technologie devient ainsi, par sa seule utilisation, porteuse d’une forme
d’empreinte détectable.

D’un point de vue juridique, cette capacité constitue un levier majeur. Elle permet d’établir
I’usage de la technologie sans nécessiter I’acces direct au code source ni la divulgation des
¢léments protégés. Dans des contextes ou la preuve de contrefacon est traditionnellement
difficile a apporter, notamment dans le domaine des technologies embarquées ou des
architectures matérielles, VALIDY introduit un mécanisme de preuve indirecte mais
objectivable.

Cette preuve peut étre mobilisée dans le cadre d’expertises techniques, de contentieux ou de
procédures arbitrales internationales. Elle permet de démontrer qu’un acteur utilise VALIDY
TECHNOLOGY, y compris lorsque celle-ci est intégrée profondément dans une architecture
matérielle, sans acces apparent aux ¢léments internes.
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Elle renforce également la capacité de dissuasion. Le fait que 1’utilisation non autorisée de
VALIDY TECHNOLOGY puisse étre détectée, méme sans acces au contenu des systeémes,
modifie I’équilibre économique et stratégique pour d’éventuels contrefacteurs.

Ainsi, VALIDY TECHNOLOGY ne se limite pas a protéger les logiciels et les systémes
contre 1’analyse et la compromission. Elle permet également d’identifier et de prouver son
propre usage, y compris dans des environnements opaques ou hostiles.

Cette double propriété, invisibilité du contenu et détectabilité de I’implémentation, constitue
un fondement essentiel pour la protection, la valorisation et la défense de la technologie a
I’échelle industrielle et internationale.

XXX - Preuve de contrefacon de VALIDY
TECHNOLOGY dans les architectures
matérielles et semi-conducteurs

La démonstration d’une contrefacon dans le domaine des semi-conducteurs constitue
historiquement 1’un des exercices les plus complexes du droit des technologies. Contrairement
au logiciel, dont certaines composantes peuvent étre analysées ou comparées, les architectures
matérielles sont profondément enfouies dans les circuits, protégées par des couches
successives d’intégration, de propriété industrielle et de secret de fabrication.

Dans ce contexte, I’acces a la preuve repose généralement sur des mécanismes lourds et
incertains : procédures d’investigation technique intrusive, mesures judiciaires d’expertise
sous contrainte, ou dispositifs spécifiques tels que les procédures de discovery dans les
systemes de droit anglo-saxons. Ces approches présentent des limites importantes, tant en
termes de faisabilité technique que de protection des secrets industriels des parties en
présence.

L’utilisation des Intelligences Artificielles avancées telles que MYTHOS (ANTHROPIC) et
CHATGPT 5.4 (OPENAI) permet d’amener la preuve de la contrefagon de VALIDY
TECHNOLOGY.

En introduisant une signature d’exécution identifiable, indépendante de I’acces au contenu
interne des systémes, la technologie permet d’envisager une démonstration de ’usage de
ses principes sans recourir a des opérations invasives. Cette capacité est particulierement
déterminante dans le cas ou des mécanismes similaires seraient intégrés au sein de
processeurs ou de coprocesseurs de sécurité, sans autorisation, par des acteurs industriels.

L’analyse peut alors se fonder sur des observations externes, des comportements mesurables
ou des caractéristiques d’exécution, permettant de constituer un faisceau d’indices
techniquement étayé. Ce type d’approche est compatible avec les exigences probatoires de
nombreux systemes juridiques, des lors qu’il repose sur des méthodes robustes, reproductibles
et validées par expertise.

Dans les juridictions de tradition anglo-saxonne, cette capacité peut renforcer de maniére
significative les procédures de discovery, en orientant les demandes d’accés a I’information et
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en réduisant I’incertitude initiale sur 1’existence d’une contrefagon. Elle permet d’entrer dans
une logique de preuve progressive, dans laquelle I’identification préalable d’une signature
technologique crédible justifie des investigations complémentaires.

Dans les cadres d’arbitrage international, souvent privilégiés pour les litiges impliquant
des technologies sensibles, ou des acteurs étatiques ou para-étatiques, cette approche
présente un avantage décisif. Elle permet de concilier deux exigences habituellement
contradictoires : la nécessité de démontrer un usage non autorisé et I’impératif de préserver la
confidentialité des technologies en cause. La preuve peut étre apportée sans exposer les
¢léments constitutifs du secret industriel, ce qui renforce la recevabilité et 1’acceptabilité des
procédures.

Au-dela du contentieux, cette capacité transforme également les rapports de force industriels.
La possibilité de détecter I’usage non autoris¢ de VALIDY TECHNOLOGY au niveau
matériel, sans acces direct aux circuits, introduit un effet dissuasif significatif. Elle contribue a
sécuriser les modeles économiques fondés sur la licence et a renforcer la crédibilité des droits

de propriété intellectuelle dans un domaine ou leur mise en ceuvre est traditionnellement
difficile.
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Glossaire
Significations
Textes & AbréYiations en Francais Anglais
Anglais
Backdoor Porte dérobée
Data center Centre de données
Dual Use Bien a double Usage (civil et militaire)
Firmware Micro logiciel, Micro programme Micro software

Hacker

Personne qui recherche les moyens de
contourner les protections logicielles et
matérielles. Pirate

Kill Switch

Interrupteur d'urgence

Log

Format de fichier texte d'enregistrement
conservant l'historique du bon fonctionnement

Set of rules that governs the connection
of computer systems to the internet

Pattern

Structure

Procédure discovery

Recherche de preuve pouvant étre utilisée dans
le cas d'un proces

Proxi

Systéme qui fournit une passerelle entre les
utilisateurs et internet

Reverse engineering

Rétro-ingénierie

Runtime Root of Trust

Racine de confiance d'exécution

Suply chain Chaine d'approvisionnement
Workload Temps et‘ ressources 1nform.at1quesAnecessa1res
a un systéme pour accomplir une tache
Confiance zéro. Mod¢le de sécurité
Zero Trust informatique appliqué aux systémes
d'informations
APT Menace persistante avancée Advanced Persistent Threat
CPU Unité centrale de traitement Central Processor Unit
HTTPS Hyper Text Transfer Protocol Secured
Réglementation sur le trafic international International Traffic in Arms
ITAR : :
d'armes Regulations
Supervision et controle d'acquisition de Supervisory Control And Data
SCADA . L
données Acquisition
SOC Centre d'opération et de contrdle Security Operation Control
Régles qui régissent la connexion des Transfer Control Protocol / Internet
TC/TP 3 S
ordinateurs a internet Protocol
TPM Module de plateforme de confiance Trust Plateform Module
XOR Ou exclusif (I'un ou l'autre mais pas les deux) EXCclusif OR
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